WOJCIECH ZIOLKOWSKI

PRZESTEPCZOSC

w Internecie przeciwko zabytkom archeologicznym

WIRTUALNA
RZECZYWISTOSC
— REALNE ZAGROZENIA

Internet jest najwiekszym i naj-
bardziej zyznym polem wokél Glo-
balnej Wioski. Skala i tempo spelnia-
nia sie wizji McLuhana jest zaskakuja-
ca, nawet dla samych kreator6w me-
diéw i specow od komunikacji. Zaczy-
namy tworzy¢ jeden wielki organizm
polaczony nieskoniczong liczba linkow.
Powoli caly nasz $wiat przenosi si¢
w rzeczywisto$¢ wirtualng. To swoiste
zwierciadlo odbija w sobie wszelkie
cechy realnego $wiata. W Sieci znaj-
dziemy zatem niebawem prawie caly
madro§¢ naszej cywilizacji, ale
i wszystkie zle zjawiska, ktore ona ge-
neruje. Bedac juz swoista dzungla,
skrywa i zywi tez drapiezniki, tj. prze-
stepcow, pozwalajac im przenies¢ si¢
z wieloma dzialaniami z otwartej
przestrzeni w cien i zakamarki tech-
nologiczno-informacyjnego gaszczu.

Wydawa¢ mogloby sie, ze tak
przyziemna, by nie powiedzie¢ ,pod-
ziemna”, nauka jaka jest archeologia,
daleka jest od komputerowego pél-
$wiatka. Zapewne byloby tak, gdyby
nie kilka okolicznosci. Zabytki arche-
ologiczne staly sie na rynku $wiato-
wym niezwykle atrakcyjnym i poszu-
kiwanym towarem. Spoleczenstwa
krajow, ktore zaspokoily juz swe pod-
stawowe potrzeby konsumpcyjne,
okrzeply w bogactwie i poczuciu bez-
pieczenstwa, doceniaja bardziej wyra-
finowane wytwory kultury, ktére nie
muszg juz stanowi¢ obiektow tezau-
ryzacji. To sprawia, ze modna staje si¢
nagle prymitywna sztuka afrykanska
lub wiasnie ceramiczne, chropawe
naczynia sprzed 2000 tys. lat. Moda
i popyt na rynkach $wiatowych zbie-
gly si¢ z gwaltownym rozwojem ru-
chow eksploracyjnych w Polsce,
a takze ze znacznym zuboZzeniem na-
szego spoleczenstwa. Te trzy glowne

Miecz, epoka brazu

okolicznosci zlozyly si¢ na fakt, iz
wielu jest obecnie chetnych do zgle-
biania tajnikow archeologii. Zglebia-
nia niestety tragicznego w skutkach
dla dziedzictwa i nazbyt doslownego.
Przy malym ryzyku i niskich kosz-
tach rabunki stanowisk sg niezwykle
oplacalne. Wedlug ocen konserwa-
torskich zagrozonych tym procede-
rem jest 8 000-10 000 stanowisk.
Ich liczb¢ mozna jedynie szacowac,
a bez zbytnicj przesady mozna ja po-
mnozy¢. Tajemnicy poliszynela jest,
ze nike nic dysponuje wiarygodnymi
i biezacymi danymi z terenu.

Na szczescie nie istnieja jeszcze
metody cksploracji archeologiczne;
poprzez Internet. Prawdopodobnie
nasz kraj bylby juz pod tym wzgle-
dem jalowy niczym Ksigzyc, Glow-
nym zrédlem zagrozen ze strony Sie-
ci jest natomiast niclegalny obrot za-
bytkami i funkcjonowanie niekontro-
lowanej strefy swoiste) komunikacji
przestepezej. Dzialania tych, ktorzy
stanowiy zagrozenie dla dziedzicewa
archeologicznego realizowane sq na
trzech plaszczyznach:

UKRYTA PLASZCZYZNA
KOMUNIKACYJNO-HAN-
DLOWA

Tworzg ja sami rabusie, paserzy
oraz kupcy — najezesciej roznego ro-
dzaju kolekcjonerzy i zbieracze-pasjo-
naci. W jej obrebie dokonuje si¢ nie-
kontrolowana wymiana informacji,
a wszelkie operacje przebiegaja wy-
lacznic w szarej strefie, poza oficjal-
nymi instytucjami, w trakcie prywat-
nych kontaktow i transakgji. Internet
shuzy im zatem do:

B latwego pozyskiwania odbiorcow
w kraju i zagranica,

B przyspieszenia kontaktéw prze-
stepezych i handlowych,

B skrocenia drogi od zlodzieja do pa-
sera i od pasera do klienta,
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B zmniejszenia ryzyka wykrycia,

B zamawiania konkretnych przed-
miotéw lub wybranie ich z ,ofer-
ty”, np. zdjeciowej,

B dokonywania platnosci,

M unikania kar, zezwolen, obowigz-
kéw skarbowych, formalnosci
urzedowych itp.

Obrét zabytkami archeologiczny-

mi na te] plaszczyinie jest gleboko

zakamuflowany. Oficjalne naruszanie

zasady tajemnicy korespondencji

i prawa do prywatnosci jest rowno-

znaczne z naruszeniem wolnosci —

fundamentu Sieci. Mozliwos¢ taka
jest wykorzystywana przy szczegol-
nych, uzasadnionych przypadkach

§ledztw. Skadinad wiadomo jednak,

iz ani prywatnosci, ani tajemnic w In-

ternecie nie ma. Wigkszym proble-
mem jest natomiast wyselekcjonowa-
nie i wychwycenie odpowiednich in-
formacji z ich nieogarnionego natlo-
ku. Nawet Amerykanic angazujgcy
miliardy dolaréw i najlepsza techno-
logie, maja ogromng trudno$¢ w tro-
pieniu internetowych waytkow terro-
ryzmu. W tym gaszczu ginie ca-
ly slad. Ginie tym skutecznicj, iz nie
istnieje u nas zadna sluzba zajmujaca
sie chocby monitoringiem, jesli nie
analiza nielegalnego rynku dziel sztu-
ki i zabytkéw. Dowodem na to, ze
mimo wszystko mozna skutecznie
dziala¢ na obecnym poziomie, sy suk-
cesy polskiej Policji w tropieniu pedo-
filii w Internecie. Coraz czg$ciej sly-
szymy o aferach i zatrzymaniach lu-
dzi z tego kregu. Internet przestal ich
chroni¢ od chwili, gdy skupil si¢ na
nich wzrok wlasciwych sluzb. Sg za-
tem narzedzia i sprawdzone metody

— brak jest priorytetow. Jedyng insty-

tucja prowadzaca obecnie monitoring

rynku aukcyjnego i zabytkéw arche-
ologicznych w Polsce jest Dolnosla-
skie Centrum Ochrony Débr Kultury

THESAURUS we Wroclawiu.

OFICJALNA
PLASZCZYZNA
HANDLOWA

Stanowi ja rynek zwigzany z in-
ternetowymi gieldami, portalami
i domami aukcyjnymi. W Polsce
dziala obecnie 8 portali aukcyjnych.
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Liczba ich zmienia si¢, poniewaz ten
rodzaj handlu rozwija si¢ dynamicz-
nie, o czym $wiadczy chocby niedaw-
ne wkroczenie amerykanskiego
Ebaya oraz ekspansja i sukces ekono-
miczny rodzimego Allegro. W Euro-
pie natomiast trudno wrecz jest osza-
cowa¢ liczbe takich firm. Aukcyjny
system handlu jest tam tradycyjny
i niezwykle popularny, a w postaci in-
ternetowe]j przyjal sie szczegolnie.

Wglad w zjawiska przestepcze
w naszym kraju, jaki mozna uzyskac¢
na tej plaszczyznie, stanowi zaledwie
wierzcholek géry lodowej. Wiekszos¢
bowiem aktywnoéci przeniosla si¢ na
plaszczyzne ukryta. Rysuja si¢ tu wy-
raznie dwa nurty:

M handel artefaktami pozyskanymi
w Polsce,

B handel zabytkami z importu badz
przemytu.

Polscy detektory$ci-rabusie maja
$wiadomos¢ dzialalnosci pozapraw-
nej i cho¢ sig z tym wewnetrznie nie
zgadzaja, zachowuja w wiekszosci
wypadkéw ostrozno$é przy publicz-
nych okazjach, takich jak gieldy
i targi staroci. Podobnie rzecz si¢ ma
podczas aukcji w Internecie. Mimo
to nagminne jest wystawianie przed-
miotéw ewidentnie pochodzacych
z dzikich wykopalisk. Celuje w tym
wlaénie portal Allegro. Sa to najcze-
$ciej pojedyncze egzemplarze broni,
narzedzi, ozddb, male grupy monet
i ceramika. Co jakis czas jednak poja-
wia si¢ oferta ,pelna”, jak np. kom-
pletne wyposazenie grobu cialopal-
nego kultury tuzyckiej lub wyposaze-
nie grobu wojownika celtyckiego
z okresu latenskiego. Najczesciej
ofiarg ,hobbystow” padaja wlasnie
cmentarzyska z epoki brazu lub epo-
ki zelaza. Eksploatowane tez sa pola
bitew i zamki w poszukiwaniu broni
i wyposazenia jezdzieckiego z okresu
sredniowiecza.

Drugim zrodlem zasilajacym pol-
ski rynek sa zabytki przywozone z za-
granicy. Stabo$¢ naszego systemu
ochrony dziedzictwa przejawia si¢ nie
tylko w tym, ze nie jest w stanie strzec
wlasnego dorobku. Wpuszczamy ma-
sowo przez granice i dopuszczamy do
obrotu rabowanymi zabytkami arche-
ologicznymi z innych panstw, la-

migc m.in. postanowienia Europejskie

konwencyi o ochronie dziedzictwa archeolo-

gicznego  podpisane] przez Polske

w 1992 r. w La Valetta. Od kilku mie-

siecy obserwujemy np. duza i utrzy-

mujacg sie fale zabytkéw z okresu
rzymskiego, ktére oferowane sa na
portalu Allegro. Sg to zestawy od kil-
ku do kilkuset roznorakich przedmio-
tow metalowych: okug, aplikacji, zdo-
bien, destruktow, fragmentow sprze-
tow i urzadzen z brazu. Sg réwniez
monety i bizuteria. Wszystkie nosza
cechy niedawnego wydobycia, sa nie-
czyszczone, z resztkami ziemi, nie-
konserwowane. Oferty sprzedazy cze-
sto zawieraja komentarz, iz pochodzg
one ,prosto od dealera”. Zdarza-
ly si¢ przypadki, gdy oferta zawiera-
la ceng za kilogram i tylko przyblizo-
na liczbe obiektow w takich zesta-
wach (np. okolo tysiaca). Wiele wska-
zuje na to, ze pochodza one rzeczywi-
$cie zarbwno z czaséw rzymskich, jak

i z obszaréw bedacych pod wplywem

lub rzadami Imperium. Prawdopo-

dobne jest w tym przypadku istnienie
duzego kanalu przerzutowego z Ru-
munii lub Bulgarii.

Polski rynek nie jest zbyt chlonny

z powodu malych mozliwosci finan-
sowych spoleczenstwa. Gloéwnym od-
biorca najcenniejszych obiektéw sa
kraje zachodnie: Niemcy, Belgia, Ho-
landia, Szwajcaria oraz USA i Japo-
nia. Przemytowi sprzyja w oczywisty
sposob otwarto§¢ granic i brak przy-
gotowania polskich stuzb granicz-
nych. Obserwacja tamtejszego rynku
uzmyslawia jak intratny i kuszacy
moze by¢ proceder rabowania stano-
wisk archeologicznych w naszym kra-
ju. Oto przyklady aukcji przedmio-
téw pochodzacych najprawdopodob-
niej z Polski, ktére oferowane sg
ostatnio na niemieckim portalu inter-
netowym Hermann-Historica:

M sickierka rogowa, starsza epoka ka-
mienia, okolo 8 000 | p.n e —
500 euro,

B miecz brgzowy z epoki brazu —
5 000 euro,

B brazowe groty wloczni, 3 szt. —
1 600 euro,

B 6 naczyh ceramicznych, mlodsza
epoka brazu — 300 euro,

B kamienna forma odlewnicza, epoka



brazu — minimum 330 euro,

B szpile brazowe, epoka bragzu —
500 euro,

B Zelazny miecz, wezesna epoka zelaza,
okolo 700 r. p.n.e. — 1 000.euro,

B celtyckie, zelazne groty wléczni-
VI/V w. p.n.e. — 240-320 euro,

W fibule z okresu latenskiego, ITI/I1
w p.n.e. — 150-200 euro,

B sprzaczki do pasa, wezesne Srednio-
wiecze, 4 sztuki — 200 euro.

OFICJALNA PtASZCZYZNA
KOMUNIKACYJNA

W zwigzku z tym, iz w Polsce
ruch poszukiwaczy, detektorystéw
i eksploratordw, jakkolwiek bardzo
liczny, jest bardzo slabo sformalizowa-
ny. Internet stal sic gléwnym obsza-
rem ich wzajemnej komunikacji i or-
ganizowania. Tu odbywa si¢ oficjalna
i poloficjalna wymiana informacji.
Wigze sie ona przede wszystkim
z licznymi witrynami internetowymi
oraz forami dyskusyjnymi. Ich uwaz-
na lektura przynosi ogromnie ciekawg
wiedz¢ o tych $rodowiskach. Daje
wprawdzie niepelne, ale blizsze praw-
dy niz kulawe statystyki, pojecie o ich
liczebnoéci, zainteresowaniach, meto-
dach dzialania. Odslania ich stosunek
do prawa, systemu ochrony dziedzic-
twa, a wreszcie do samego dziedzic-
twa jako takiego. W przewazajace)
mierze nie jest to obraz napawajacy
optymizmem. Dzieje si¢ tak, ponie-
waz od poczatku wkroczenia tej mody
do naszego kraju z poczatkiem lat
90., nikt nie zajal si¢ wlasciwie ani
tym $rodowiskiem, ani problemami
jakie wokol niego narosty. Mimo iz
obecny system prawny i instytucjo-
nalny sprzyja rabunkom oraz czarne-
mu rynkowi, a $ciganie takich prze-
stepstw jest sporadyczne, mozna jed-
nak na lamach internecowych odna-
lez¢ pozytywne glosy. Takie, ktére do-
magaja si¢ racjonalnych zmian. Trze-
ba tylko cheiec je odszukaé. Nie moz-
na ignorowa¢ $rodowiska (a w tym
wypadku mozna $mialo méwi¢ juz
o pewnej wyksztalconej 1 zorganizo-
wanej subkulturze), ktéra moze liczy¢
od kilkunastu do kilkudziesigciu ty-
siecy ludzi. Nie mozna tez wylacznie
stosowal przepiséw penalizujacych te

dziedzine. Akurat w tej sferze notuje-
my ewidentne porazki i wyjatkowa
nieskutecznosé, zatem chocby w tro-
sce 0 autorytet panstwa i jego instytu-
¢ji, nalezaloby zmieni¢ metode dziala-
nia. Poprzez konstruktywna dyskusje
nalezy budowa¢ rozwigzania systemo-
we, ktére uwzglednia bezpieczenstwo
zabytkow, wlasciwg role panstwa, ale
i oczekiwania spoleczne. Niewgtpli-
wie rzecz wymaga kompromisu. Do-
skonalym polem do rzeczowej dysku-
sji jest wlasnie Internet. Pretekstem
powinna by¢ budowa przez panstwo
rzeczywistego i skutecznego progra-
mu ochrony dziedzictwa narodowego.

PODOBNE PODOBNYM...

Wkroczenie Internetu znacznic
utrudnilo walke z przestepezoscia
skierowang przeciwko dobrom kultu-
ry, w tym takze przeciwko zabytkom
archeologicznym. To co jest grozne
i nieznane, moze jednak zosta¢ oswo-
jone i wykorzystane. Wystarczy tylko
uswiadomi¢ sobie owo zagrozenie,
pozna¢ jego nature i Sciezki. Planowo
i umiejetnie uzyty Internet moze by¢
poteznym i nieocenionym narzg-
dziem edukacyjnym i informacyj-
nym. Regularnic monitorowany
i analizowany jest doskonalym zro-
dlem wiedzy o przestepcach, bez ko-
niecznosci angazowania wyrafinowa-
nej i drogiej technologii. Jednak i ta-
ka technologia bedzie juz takze nie-
dlugo dostepna. Policja francuska
opracowala system automatycznego
monitoringu Sieci w poszukiwaniu
skradzionych dziel szeuki i zabytkow
w oparciu o analize obrazow i zdjec.
Wykorzystuje ona algorytmy stoso-
wane przy identyfikacji twarzy po-
szukiwanych przestepcow. Podob-
nych systemow bedzie coraz wigcej.
Umozliwi to precyzyjne wychwyty-
wanie wlaciwych watkow w natloku
informacyjnym. To co jest obecnie
zrédtem naszej slabosci w  walce
z przestgpczoscia, ma szans¢ stac si¢
skutecznym orezem. Bedzie jednak
takim wylacznie w ramach madrego
i konsekwentnego systemu, ktory
musimy budowac. )

Irbdto: hitp://www_.hermann-historica.com

Bransolety — naramienniki z epoki brazu

Celtycki miecz zelazny

Rogowa siekierka ze starszej epoki kamienia

Forma odlewnicza, epoka brazu



	13
	14
	15

